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「中華人民共和国サイバーセキュリティー法」（ ・Cybersecurity Law 
of the People’s Republic of China）は第 12 期全人代常務委員会第 15 回会議の審議を経て 2015 年
7 月 6 日に草案が公表され、｢中国人代網｣（ ）を通じて 8月 5 日まで意見を募った後、
第 12 期全人代常務委員会第 21 回会議によって審議、2016 年 7 月 5 日に第 2次草案（

）が公表され、8月 4 日まで再び意見を募った後、全国人民代表大会常務委員会第 24 回会議
によって審議、賛成 154 票、棄権 1票で可決採択され、2016 年 11 月 7 日に公布、2017 年 6 月 1 日
に施行された。
同法の採択を報じる 2016 年 11 月 7 日の新華社電はリードの部分で「これはわが国のネットワー

ク領域における基礎的法律であり、明確に個人情報に対する保護を強化し、ネットワーク詐欺に打
撃を与えるものである。」（
）と伝えている。

1 ．「サイバー法」に対する所感
筆者は本誌 10 号（2017.3）の「海外研究動向　中国」「習近平執政 4 年と中国の言論空間」

（pp.269-289）の中で、筆者自身の関心の所在から同法の内容について触れている。
もとより、筆者は 2009 年 7 月 5 日、新疆ウイグル自治区の区都ウルムチ市で発生した民族衝突
事件（｢7.5｣ 事件）後に行われたネットワーク遮断という超法規的措置が同法にどのような条文に
なって明記されるのかに最大の関心があったため、関連条文を冒頭に取り上げるとともに、いくつ
かのカテゴリーに分けて所感を述べた。昨年の同文では「インターネット安全法」とし、略称も
「ネット法」として論じていたが、「 」という中国語に「サイバーセキュリティー」という
定訳があることと同法の英訳が ｢Cybersecurity Law of the People’s Republic of China｣ となって
いることから、本稿では「サイバーセキュリティー法｣ とし、それに基づき下記の再録では文言を
一部修正している。

（再録）
第 58 条　国家の安全と社会の公共秩序を守ることで、重大な突発社会安全事件を処理する必要か
ら、国務院の決定、あるいは承認を経て、特定区域においてネットワーク通信に対し制限などの臨
時措置を講ずることができる。
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（原文）

「草案」には「第 50 条　国家の安全と社会の公共秩序を守ることで、重大な突発社会安全事件を
処理する必要から、国務院、あるいは省、自治区、直轄市人民政府は国務院の承認を経て、一部地
域においてネットワーク通信に対し制限などの臨時措置を講ずることができる。」（原文：

）とあり、「省、自治
区、直轄市人民政府」もネット遮断の権限をもつ内容であったが、この部分は二次草案の第 56 条
で削除され、そのまま「サイバーセキュリティー法」の第 58 条に引き継がれた。すなわち、「サイ
バーセキュリティー法」ではネット遮断の権限は中央政府のみがもつものであって、地方政府には
その権限がないことを明記したのである。

⑴　適用範囲

第 2条　中華人民共和国域内でのネットワーク建設、運営、維持と使用、およびサイバーセキュリ
ティーの監督管理には本法が適用される。

（原文）

「サイバーセキュリティー法」は「第 2条」にその適用範囲を上記のように明記している。これ
は「草案」、｢二次草案」いずれも「第 2条」に置かれ、同じ内容である。ここで言うところの「中
華人民共和国域内」には香港、マカオという二つの特別行政区が含まれるのか、他の条文を含めて
明確にされていない。

⑵　管理責任

第 8条　国家ネットワーク情報部門はサイバーセキュリティー工作と関係監督管理工作を統括調整
する責任を負う。国務院電信主管部門、公安部門とその他の関係機関は本法と関係法律、行政法規
の規定に合わせて、各自の職責の範囲内でサイバーセキュリティーの保護と監督管理工作の責任を
負う。県級以上の地方人民政府の関係部門のサイバーセキュリティーの保護と監督管理の職責は、
国家の関係規定に合わせて確定する。

（原文）
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ここでは中央においては「国家ネットワーク情報部門」と「国務院電信主管部門、公安部門とそ
の他の関係機関」、地方においては「県級以上の地方人民政府の関係部門」によってネットが管理
されることが明文化されている。
この条文は「草案」では「国務院電信主管部門、公安部門とその他の関係機関」との文言が
｢・・・国務院工業・情報化、公安部門とその他の関係部門・・・｣（原文：

）となっていたところ、｢二次草案｣ で修正されすでにこの内容になって
いた。

⑶　禁止事項

第 12 条　国家は公民、法人とその他の組織が法に基づいてネットワークを使用する権利を保護し、
ネットワーク接続の普及を促し、ネットワークサービスのレベルを向上させ、社会に安全、便利な
ネットワークサービスを提供し、ネットワーク情報の法律に基づく秩序ある自由な流通を保障する。
如何なる個人や組織もネットワーク使用には、憲法法律を遵守、公共秩序を遵守、社会公徳を尊
重しなければならず、サイバーセキュリティーに危害を及ぼしてはならず、ネットワークを利用し
て国家の安全、栄誉と利益に危害を及ぼし、国家政権転覆、社会主義制度ひっくり返すことを煽動
し、国家分離、国家統一破壊を煽動、テロリズム、過激主義を宣揚、民族怨恨、民族蔑視を宣揚、
暴力、猥褻色情情報を伝播、虚偽情報をねつ造、伝播させ経済秩序と社会秩序を混乱させたり、他
人の名誉、プライバシー、知的財産権とその他の合法的権益を侵害するなどの活動に従事してはな
らない。

（原文）

「サイバー法」は上掲のように「第 12 条」で「ネットワーク情報の法律に基づく秩序ある自由な
流通を保障する。」としたうえで、「禁止事項」を規定している。ネットワークを通じて流してはい
けない情報を箇条書きにすると次の 12 項目になる。

①　憲法法律を遵守しないもの
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②　公共秩序を遵守しないもの
③　社会公徳を尊重しないもの
④　サイバーセキュリティーに危害を及ぼすもの
⑤　国家の安全、栄誉と利益に危害を及ぼすもの
⑥　国家政権転覆、社会主義制度ひっくり返すことを煽動するもの
⑦　国家分離、国家統一破壊を煽動するもの
⑧　テロリズム、過激主義を宣揚するもの
⑨　民族怨恨、民族蔑視を宣揚するもの
⑩　暴力、猥褻色情情報を伝播するもの
⑪　虚偽情報をねつ造、伝播させ経済秩序と社会秩序を混乱させるもの
⑫　他人の名誉、プライバシー、知的財産権とその他の合法的権益を侵害するもの

冒頭の 3行（日訳）は「草案」（第 9条）、｢二次草案｣（第 12 条）を通じて変わっていない。
その下の文言については「草案」に無い文言は、「・・・ネットワークを利用して国家の安全、

栄誉と利益に危害を及ぼし、国家政権転覆、社会主義制度ひっくり返すことを煽動し、国家分離、
国家統一破壊を煽動、テロリズム、過激主義を宣揚、民族怨恨、民族蔑視を宣揚、暴力、猥褻色情
情報を伝播、虚偽情報をねつ造、伝播させ経済秩序と社会秩序を混乱させたり、他人の名誉、プラ
イバシー、知的財産権とその他の合法的権益を侵害するなどの活動に従事してはならない。」の中
の「栄誉と利益」、「国家政権転覆、社会主義制度をひっくり返すことを煽動し、国家分離、国家統
一破壊を煽動」、「虚偽情報をねつ造、伝播させ経済秩序」、「名誉、プライバシー、知的財産権」な
どであり、これらは ｢二次草案｣ で加えられていた。ここから採択された「サイバー法」の条文が
禁止事項についてより詳細に規定していることが分かる。

⑷　実名制

第 24 条　ネットワーク運営者はユーザーのためにネットワーク接続、アカウント名登録を処理、
固定電話、移動電話のネットワーク加入手続きを処理したり、あるいはユーザーのために情報配
信、インスタントメッセジャーなどのサービスを提供する上で、ユーザーと取り決めに調印、ある
いは提供するサービスを確認するとき、ユーザーに真実の身分情報の提供を要求すべきである。
ユーザーが真実の身分情報を提供しない場合、ネットワーク運営者はそれに関係サービスを提供す
ることができない。
国家はネットワーク身分信頼戦略を実施し、安全、便利な電子身分認証技術研究開発を支持し、
異なる電子身分認証間の相互認証を推進する。

（原文）
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この「二次草案」（23 条）と同じ内容である条文は「真実の身分情報」（実名）を提供しないも
のはネットワークを利用できないことを明文規定したものである。この条文の「草案」に無く、
「二次草案」から加えられた文言は「・・・ ・・・」の「イ
ンスタントメッセジャーなど」（「 」）と「・・・ 」の
「すべきである」（「・・・ 」）、「

」の「ネットワーク身分信頼戦略を実施し」（「・・・ ・・・」）
であり、「草案」から削除されたのは「・・・ 」の後にあった
「通用｣ である。

⑸　捜査協力

第 28 条　ネットワーク運営者は公安機関、国家安全機関が法に基づいて国家安全を守り、犯罪を
捜査する活動に技術的支援と協力を提供すべきである。

（原文）

この条文も ｢二次草案｣ を踏襲したものである。この条文になる前の「草案」は「第 23 条」で
「国家の安全と犯罪捜査の必要から、捜査機関は法律の規定に合わせて、ネットワーク運営者に必
要な支援と協力を要求することができる。」（原文：

）としていた。「サイバー法」は
｢ネットワーク運営者｣ の捜査協力への義務化を明確にしたものと言える。

もとより、習近平は 2015 年 12 月 16 日から 18 日にかけて開催された中国主催の第二回世界イン
ターネット大会で講話を行い、「四つの原則」を提示、そのトップに「ネット主権の尊重」（

）を挙げ、「『国連憲章』の確立した主権平等の原則は現代の国際関係の基本的準則であり、
国と国の往来する諸領域をカバーするものであり、その原則と精神はネット空間にも適用されるべ
きである。」（ 2015 12 16 ）と語っている。｢サイバー法｣ がこの「ネット主権」論
を基礎に制定されたことは疑いのないところである。すなわち、この「サイバー法」の制定は習の
下で「国家主権」→「情報主権」→「ネット主権」という構図の中に中華人民共和国の情報管理政
策が立案されていることの一つの反映でもある。

以上再録したのは、筆者の関心のあるところ、すなわち中国のメディア・ジャーナリズム、特に
「言論の自由」に係わる条文であったが、同法の内容について、強く反応したのは日本を含む在華
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企業を擁する世界の産業界であった。

2 ．外国経済団体などの書簡
この「サイバー法」が可決されると、11 月 11 日、米国情報技術工業協議会　インターネット協
会、米商工会議所、豪経済団体ＡＩＧ、ビジネスヨーロッパなど世界各国 40 を超える経済団体、
技術関連団体が連名で下掲の書簡を中国の習近平総書記が自ら「グループ長」を兼務している ｢中
国共産党中央サイバーセキュリティー・情報化指導小グループ｣（

）宛に送った。日本では JEITA，JBMIA，CIAJ，JISA，経団連，日本商工会議所，
中国日本商会の各団体が署名している。

2016 11 11

225 100010

2 100731

2016 8 10
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上掲の書簡は概ね次のように指摘している。
セキュリティ分野の規定は国と国との貿易障壁を作る可能性があり、中国がサイバーセキュリ
ティー分野で採る措置は中国がさらにグローバル経済に溶け込む歩みを促進するのではなく、大い
に阻害する。それはグローバル市場における懸念の趨勢を加速し、貿易協力及び国際化とは逆の方
向に進む。金融やその他の業種が採用すべきとするセキュリティ技術に関する規定は、中国が
WTOに加盟した際のコミットメントを遵守すべきであり、国際的に通用しているモデルの採用を
奨励すべきである。
中国は情報技術製品とサービスに関連し、自国でコントロールできる製品に変える計画を提起し
ているが、中国のWTO加盟時のコミットメントに背いている。特に関心をもつのが、データの域
内での保存と処理、国境を越えての情報の流通制限、情報関連製品とサービスにたいする安全審査
御呼び関係要求などであり、それは貿易の進展を阻害する。このほか、データの共有、技術協力に
も幅広い規定があるが、製品の安全性を弱体化するとともに消費者のプライバシーの保護を損なう
可能性が極めて高い。

3 ．日本中国商会など 4団体の 2次草案に対する意見書
これより先、中国日本商会は「サイバー法」の 2次草案についての意見募集が行われたことを受
け、「 （JEITA）、 （CIAJ）、

（JBMIA）」とともに 2016 年 8 月 4 日付で全国人大常委会 に対
して意見書（http://cjcci.org/uploads/mail_attachment/1473066578.docx）を提出している。この
18 項目の意見と、3項目の質問からなる意見書は冒頭次のように指摘している。

｢一次草案に対する意見の中で、以下の 3点の内容を指摘したが、今回の二次草案に対しても同
様に、依然としてわれわれは憂慮している。｣（ 3

）とし、その 3点を「国を越えての情報の自由
な伝播を不必要に制限することはインターネット社会の発展を阻害し、外国企業の市場参入を阻害
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するものであり、過度の制限といえる。」（
）、「サイバー空間の中のリスクは国の境

を越えてのグローバルの問題であり、サイバーセキュリティ―の措置に確実に効果のあがる役割を
真に発揮させるには、グローバルな解決方法が必要であり、中国が特有の国家標準を採用する方法
は恐らくセキュリティ―の保障を強化する目的とは逆の方向に向かうことになる。」（我

）、「本法の適用範
囲は一次草案に比べさらに抽象的になっている。このほか、一部の条文の具体的要求が不明確であ
り、現在あるセキュリティー制度との間の関係が不明確であり、本法に基づくと、どの領域がどの
ような制限を受けるのか予測し難いと同時に、今後法律執行の透明性を確保するのが難しいことが
懸念される。」（

）、「ICT領域の技術革新を推進し、同時に効果的にセキュリティーの脅
威を制御するためには、制度設計プロセスの高度な透明性を確保し、市場の開放を維持し、合理的
かつ実効のあがるセキュリティー保障措置を採らなければならない。われわれは中国に、WTOの
加盟国として、国際間の約束を遵守し、より一層不必要な貿易制限措置を減らし、国内外の企業に
平等に開放される市場を造り、一つの揺るぎない、弾力性に富んだ、ICTネットワーク社会建設
を目指してもらいたいと切に願っている。」（

）

同「意見書」は以上のような総体的な懸念に基づいて、具体的な意見を述べている。その中で挙
げられた条文は以下の通り。

第 14 条
第十四条　国家は、サイバーセキュリティー標準体系を確立し、整備する。国務院標準化行政主管
部門と国務院のその他の関係部門は、それぞれの職責に基づいて、サイバーセキュリティー管理及
びネットワーク製品、サービスと運用安全に関係する国家標準、業種標準を組織制定する。
国家は、企業、ネットワーク関連の業種組織などがサイバーセキュリティー国家標準、業種標準
の制定に参与することをサポートするとともに、企業が国家標準、業種標準に厳しい企業標準を制
定することを奨励する。
（原文）
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第 21 条
第二十一条　ネットワーク製品、サービスは関係する国家標準の強制的要求と合致させるべきであ
る。ネットワーク製品、サービスの提供者は悪意のあるプログラムを設置してはならない。その
ネットワーク製品、サービスに安全上の欠陥、不備などのリスクがあることを発見したら、すぐに
補完措置を講じて、規定に従って適時にユーザーに告示すると共に、関係主管部門に報告すべきで
ある。
ネットワーク製品、サービスの提供者はその製品、サービスのために、引き続き安全維持の提供
をすべきであり、規定または当事者の取り決めの期限内に、安全維持の提供を終了してはならない。
ネットワーク製品、サービスにユーザー情報の収集機能がある場合、その提供者はユーザーに明
示する共に、同意を得るべきである。ユーザーの個人情報にかかわる場合、さらに、本法と関連の
法律、行政法 の個人情報に関する規定も遵守すべきである。
（原文）

第 22 条
第二十二条　ネットワークの基幹設備とサイバーセキュリティーの専用製品は関係する国家の標準
の強制的要求に合わせるべきであり、資格を備える機関によって安全認証に合格した、または安全
検査測定の要求と合致した後、はじめて販売できる。国家ネットワーク情報部門は国務院の関係部
門と共にネットワークの基幹設備とサイバーセキュリティーの専用製品のカタログを作り、公布す
るとともに、安全認証と安全検査測定の結果の相互認証を推進して、認証、検査測定の重複を回避
させる。
（原文）

第 27 条
第二十七条　ネットワーク運営者は公安機関、国家安全機関の法に基づき国家安全を守ることと犯
罪事件を捜査する活動のために、技術的サポートと協力を提供すべきである。
（原文）
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第 29 条
第二十九条　国家は、一旦破壊され、機能を失ったか、またはデータの漏洩によって、国家の安
全、国民の経済と人民生活、公共の利益に重大な脅威を与える可能性のある基幹情報インフラに対
し、サイバーセキュリティー等級保護制度を基礎にして、重点的保護を実行する。基幹情報インフ
ラの安全保護の具体的範囲と安全保護の弁法は国務院によって制定される。
国家は、基幹情報インフラ以外のネットワーク運営事業者が自発的に基幹情報インフラ保護体系
に参与するよう奨励する。
（原文）

第 33 条
第三十三条　基幹情報インフラの運営者はネットワークの製品購入またはサービスをするのに、国
家安全に影響を与える可能性がある場合は、国家のネットワーク情報部門が国務院の関連部門と組
織した安全審査を通すべきである。
（原文）

第 35 条
第三十五条　基幹情報インフラの運営者は中華人民共和国域内で運営中に収集、生まれた公民の個
人情報と重要なデータを域内に保存すべきである。業務の需要のため、確かに域外に提供する必要
がある場合は、国家のネットワーク情報部門が国務院の関連部門と共に制定した弁法に合わせて安
全評価を行うべきである。法律、行政法規に別に規定がある場合は、その規定に従う。
（原文）

第 46 条
第四十六条　いかなる個人や組織から配信された電子情報、提供された応用ソフトも悪意あるプロ
グラムを設定してはならず、法律、行政法規により公表、伝送の禁止されている情報を含んではな
らない。
電子情報の配信サービス提供者と応用ソフトのダウンロードサービス提供者は安全管理の義務を
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履行すべきであり、そのユーザーに前款の規定に違反する行為があることを知ったら、サービスの
提供を停止すべきであり、削除など措置を講じ、関係記録を保存すると共に関係主管部門に報告す
べきである。
（原文）

第 67 条
第六十七条　本法第十二条第二款及びその他の法律、行政法規が公表または伝送を禁止した情報を
公表、伝送した場合、関係法律、行政法規の規定に合わせて処罰する。
（原文）

第 56 条
第五十六条　国家安全と社会の公共秩序を守り、重大な突発社会安全事件を処置する必要のため、
国務院の決定または承認を経て、特定区域においてネットワーク通信に対して制限など臨時の措置
を講じることができる。
（原文）

第 72 条
第七十二条　本法における下記の用語の意味：
（一）　ネットワークとは、コンピュータまたはその他の情報端末及び関連の設備によって組成さ
れ、一定の規則とプログラムに基づいて、情報に対して収集、保存、伝送、交換、処理を行うシス
テムを指す。
（二）　サイバーセキュリティーとは、必要な措置を講じることを通じて、ネットワークに対して
の攻撃、侵入、妨害、破壊や不法使用及び意外な事故を防止し、ネットワークを安定・信頼ある運
行状態にさせると共に、ネットワークデータの整合性、機密性、利用可能性の能力を保障すること
を指す。
（三）　ネットワーク運営者とは、ネットワークの所有者、管理者及びネットワークサービス提供
者を指す。
（四）　ネットワークデータとは、ネットワークを通じ収集、保存、伝送、処理及び生産する各種
の電子データを指す。
（五）　個人情報とは、電子またはその他の方式により記録された単独またはその他の情報と合わ
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せて、自然人の個人の身分情報が識別できる各種の情報を指す、しかし、自然人の氏名、生年月
日、身分証明書の番号、個人生体識別情報、住所、電話番号などを含むがそれだけに限られない。
（原文）

以上の二次草案の条文は後掲する成案（条数は異なるが）とほぼ同じであり、「意見書」の提起
した 3点をめぐる問題点は解決されるものではなかった。
それがため、前述した世界各国 40 を超える経済団体、技術関連団体連名の書簡にもこの「意見
書」を出した JEITA，JBMIA，CIAJ，中国日本商会の四団体が署名したのである。

4 ．メディアの反応
この「サイバー法」の施行に当たって、読売新聞は 2017 年 6 月 5 日付の「中国ネット新法　言

論統制は正当化できない」と題する社説の中で、「法律には曖昧な規定が多く、中国当局の裁量の
余地が大きい。「国家の安全」を名目に、恣意（しい）的に運用し、政府に批判的な言論を封じ込
める狙いは明白である。」、「心配されるのは、中国で活動する日本などの外国企業に悪影響を与え
る規定があることだ。ネットの運営業者や接続業者に対し、個人情報や「重要なデータ」を中国国
内のサーバーに保存することを義務付けた。大容量のデータなどを海外に送信する場合は、当局が
事前審査するという。機密情報が流出したり、外国企業が中国から本社へ情報を送れなくなったり
する恐れがある。中国のネット市場は、利用者が 7億人超と急成長している。各国政府や業界団体
が、「外国企業を締め出す貿易障壁だ」と、懸念を示したのは当然である。」、「国際基準とかけ離れ
た「法治」を、外国企業などにも適用する独善的な対応は容認できない。」と批判し、「ネットの利
点は、国境がなく、世界の人々を自由につなげることだ。自国に有利な囲い込みはあり得ない。中
国は海洋や宇宙でも、一方的な進出や開発で、他国との摩擦を起こしている。責任ある大国の振る
舞いではない。」としている。
また、朝日新聞も 6月 24 日付社説 ｢中国ネット法　言論封じる異常な統制｣ の中で、｢今回の法
律は利用者の実名登録を徹底させ、ネットを通じた「政権転覆」や「国の分裂」の扇動を禁じる規
定を掲げる。ネット空間を厳格に監視する体制を築こうとしている。各国で政府機関や企業がサイ
バー攻撃にさらされたり、ネット犯罪が横行したりしており、対策は追いついていない。だがそう
した問題への取り組みと、言論の封じ込めを混同するわけにはいかない。｣、「ネット関連の製品・
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サービスは「国家標準に適合しなければならない」とされ、外国企業の事業を制限しかねない。犯
罪捜査に際し「技術的支援、協力」を義務づける点については、企業秘密の技術を取られるのでは
ないかと心配されている。データの国外持ち出しに規制をかけているのも穏当ではない。」と批判
し、「世界で重きをなし、積極的な外交に打って出る大国が、いっぽうで国を閉ざし、社会を息苦
しいものにしている。恣意（しい）的な法執行を少しでもなくすよう、中国の外からも引き続き監
視しなければならない。それは声を上げられない中国の市民のためでもある。」としている。」。

その後、ロイターが 2017 年 9 月 26 日、米国が中国にサイバーセキュリティー法の完全施行中止
を要求しているとして、次のようなニースを打電した。

［ジュネーブ　26 日　ロイター］─米国が中国に対し、同国のサイバーセキュリティー法は世界的
な情報のやりとりを阻害するとして、世界貿易機関（ＷＴＯ）サービス貿易理事会での完全施行中
止に向けた議論を求めていることが分かった。ＷＴＯが 26 日、米国が提出した書簡を公表した。
中国は、長年の議論の末に同法を 6月に一部施行。国内外の企業に、セキュリティー検査を受け
ることや、顧客データを中国内に保存することを義務付けた。
米国の書簡は、同法が予定通り 2018 年末までに現在の形で完全施行されれば、国境を越えた

サービスのやりとりが打撃を受ける恐れがあるとしている。書簡は「米国はこれらの懸念につい
て、中国の高官や担当当局に直接伝えてきた」とした上で「中国に対し、懸念が解消されるまでは
完全施行を控えるよう求める」としている。

5 ．習近平のインターネット観
この「サイバー法」は習近平政権の情報管理強化の根幹となる法的根拠を提供するものであるの
で、国内に対しては厳格に運用されることは疑いのないところである。そこには習近平のインター
ネットに対する強い警戒心が背景にあるからでもある。
筆者は以前から、2013 年 8 月 19、20 日の両日北京で開催された全国宣伝思想工作会議の初日の
19 日に習近平が行った「重要講話」（「8.19 講話」）に触れて来た。この会議の開催を伝えた新華社
電は習の「8.19 講話」の一部のみ伝えただけで、その後も本稿執筆時 2017 年 12 月現在、全文は公
表されていない。特に、インターネットに関連する部分は新華社電には全くなかった。しかし、
ネット上に流布されていた「『8.19』講話精神伝達提綱」（「 8 19 」）ではイン
ターネットについて習が語っている箇所が少なからぬあった。わけても「輿論闘争の主戦場」とい
う表現は「8.19 講話」学習キャンペーンの中にも現れたりしていたこと、さらに 2014 年 5 月 28 日
に中央文献出版社から出版された『 』（ ）
の中に習近平の ｢8.19 講話｣ のインターネット言及部分が初めて公表されたが、その内容が「提
綱」と一致していることなどから党内に流された内部文書であることにほぼ間違いがないと筆者は
考えている。その内容は習近平執政 5年の間に作られたインターネットに関係する法規や動向、特
にこの「サイバー法」を読み解くうえで参考にする価値が高いので、下記に再録する。

・・・・・・・・・・
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思い切って力を入れ、思い切って管理し、剣を光らせるのに勇敢になり、団結と大多数を勝ち取
ることに着眼し、理をもって有利に段階を追って輿論闘争を繰り広げ、幹部大衆が是非の境界を
はっきり分け、あいまいな認識をはっきりさせることを支援しなければならない。悪意をもって党
の指導を攻撃し、社会主義制度を攻撃し、党史国史を歪曲し、デマを流し、事を起こすあれらの言
論に対しては、すべての新聞雑誌、講演論壇、会議会場、映画テレビ、ラジオ局、舞台劇場などい
ずれもそれらに空間を提供してはならず、すべてのデジタル新聞雑誌、移動テレビ、ケータイメ
ディア、ケータイショートメール、マイクロメール、ブログ、Podcast、マイクロブログ、BBS な
どのニューメディアもいずれもそれに便宜を提供してはならない。こうした言論に対しては、ネッ
ト上で規制を強化しなければならないのみならず、着実に人への働きかけを行わなければならな
い。四つの基本原則に違反したものは、教育誘導しなければならず、責任制をつくらなければなら
ず、所在場所と単位は確実に管理しなければならない。デマを流し、事を起こしたものに対して
は、必ず法に基づいて調査処理しなければならず、｢ ｣ のように暗闇の中で動き回るような
ことをしてはならないし、こうした者にそこで勝手気ままにデマを流し、事を起こし、どさくさに
紛れて利益を得、煽り立て、たきつけ、言いたい放題させてはならない。
（原文）

・・・・・・・・・・
インターネットはすでに輿論闘争の主戦場になっている。ある同志が言うには、インターネット
はわれわれが直面する「最大の変数」になっていて、うまく行わなければわれわれの ｢頭痛の種｣
になってしまう。西側反中勢力はずっとインターネットを利用して ｢中国を倒す｣ ことを企んでき
た。何年も前「インターネットをもつことになり、中国に対応する方法を得た」、「社会主義国家が
西側の懐に飛び込むのに、インターネットから始まるであろう」と公言した西側の政治家がいた。
米国の「ＰＲＩＳＭ」、「ⅹ keyscore」などの監視計画から見ると、彼らのインターネット活動の
エネルギーと規模は人の想像をはるかに超えたものである。インターネットというこの戦場で、わ
れわれがもちこたえ、勝利できるか否かは直接我が国のイデオロギーの安全と政権の安全に関係す
る。
（原文）

X̶
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・・・・・・・・・・
情勢の発展の必要に基づけば、わたしはネット上での輿論工作を宣伝思想工作の重要な中でも重
要として力を入れなければならないと見ている。宣伝思想工作は人への工作であり、人がどこにい
るかによってそこが重点となるべきである。わが国のネット利用者は 6億人近くであり、ケータイ
ネット利用者は 4.6 億余人であり、そのうちウェイポーユーザーは 3億余人に達している。たくさ
んの人、特に若い人は基本的に主流メディアを見ず、大部分の情報をネット上から得ている。この
事実を直視し、力を強め投入し、速やかにこの輿論の戦場の主導権を掌握しなければならず、はじ
に追いやられてはならない。「本領パニック」問題をうまく解決し、真に現代メディアの新しい手
段新しい方法を運用できるプロの専門家にならなければならない。深く掘り下げてネット上の世論
闘争を繰り広げ、ネット上での攻撃浸透行為を厳密に防止し、力を組織し誤った思想的観点に対し
批判反駁を行わなければならない。法に従ってネット社会管理を強化し、ネットの新しい技術新し
い応用の管理を強化し、インターネットの管理ができコントロールできるを確保し、われわれの
ネット空間をすがすがしいものにしなければならない。この仕事をやるのは容易ではないが、難し
くてもやらなければならない。天下に難き事なし、ただ心あるものを恐れる。他人が何を言おうが
恐れるな。ネット上でマイナス面の言論が少なくなるのはわが国社会の発展、社会の安定、人民が
落ち着いて暮らし仕事に励むことに対し、好いところだけで悪いところはない。わたしが往時生産
隊に入っていた時の農民のことばを使えば、ケラが鳴くのを聞き作物を植えないほど恐れてはなら
ない。
（原文）

6 4 6
3

・・・・・・・・・・・
われわれの同志は必ず陣地意識を強めなければならない。宣伝、思想の陣地はわれわれが占領し
なければ、人さまが占領する。私が見るに、思想の陣地は大体三つのゾーンがある。一つ目はレッ
ドゾーン、主に主流メディアとネット上の正面の勢力で構成されているもので、これはわれわれの
主陣地であり、必ずしっかりと守り、決して失ってはならない。二つ目はブラックゾーンであり、
主にネット上と社会の一部マイナス面の言論によって構成されているもので、それには各種敵対勢
力が作り出した輿論を含んでおり、これは主流ではないがその影響を低く見積もってはならない。
三つめはグレーゾーンであり、レッドとブラックの間にある。異なるゾーンに対しては、異なる策
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略を取らなければならない。レッドゾーンに対しては、打ち固め発展させ、絶えずその社会的影響
を拡大しなければならない。ブラックゾーンに対しては、勇敢に進入し、中核に潜り込み闘い、そ
れが色を変えるよう徐々に推進しなければならない。グレーゾーンに対しては、大規模に活動を展
開し、速やかにそれをレッドゾーンに転化させ、それがブラックゾーンに脱皮することを防止しな
ければならない。こうした活動は、しっかりと力を入れて行い、堅持していけば必ず成果を上げる
ことができる。
（原文）

3

・・・・・・・・・・
ネット上での闘争は、一種の新しい輿論闘争の形態であり、戦略戦術を工夫しなければならな
い。人さまが運動戦、遊撃戦できているのに、われわれは正規戦、陣地戦だけで戦ってはならず、
機動的柔軟にならなければならず、人さまの戦い方にわれわれは合わせ、真っ向から対峙し、機先
を制し勝たなければならず、人さまの言いなりになって動いてはならず、戦術が単調であることで
戦略という大局を誤ってはならない。これこそは「是は常に是といえども、時に用いず。非は常に
非といえども、時に必ず行う」というものである。ネット上の闘争の特色と法則を深く掘り下げて
分析し、ネット上での闘争の勢力を細心に組織しなければならない。ネットのオピニオンリーダー
に対しては、教育誘導を強めなければならず、よい者は励まさなければならず、よくない者は拘束
しなければならず、そのまま放任してはならない。
（原文）

・・・・・・・・・・
網掛け部分が 2014 年 5 月 28 日に中央文献出版社から出版された『
』（ ）の「 」

の中で初めて公表された内容である。

以上の習近平のインターネットに関係する発言を見ると、少なくとも政治的権利としての「言
論、表現の自由」については「サイバー法」は厳格に用いられるであろう。しかし、中国と各国と
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の経済交流の領域では、それが条文通り運用されるとすれば、摩擦が頻発することは疑いのないと
ころである。
中国は 2016 年 12 月 27 日に「国家サイバー空間セキュリティ戦略」（《 》）、

また翌 2017 年 3 月 1 日には「サイバー空間国際協力戦略」（《 》）を公表して
いる。「輿論闘争の主戦場」としてのサイバー空間は中国においては、その「戦略」と ｢国際標準｣
とのせめぎ合いの「戦場」として、中国共産党によってそれが政治情報と経済情報とにかかわらず
常に管理され続けるのであろう。その法的根拠が「中華人民共和国サイバーセキュリティー法」な
のである。
最後に、本稿執筆にあたり、関係資料を高見澤学氏と仁田脇申一氏から提供を受けたので、ここ
に感謝申し上げる。
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資料　中華人民共和国サイバーセキュリティー法

1．（日本語訳）中華人民共和国サイバーセキュリティー法
2．（中国語原文）

本法の日本語訳は 、 、 、 、 が担当、ネイティブチェックは田上雄大
が行い、 が整理した。
なお、日本語訳の網かけの部分は第二次草案において、また下線 “　　”は成案となった際に加

えられた内容である。
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中華人民共和国サイバーセキュリティー法
（2016 年 11 月 7 日第十二期全国人民代表大会常務委員会第二十四回会議で採択）

目　録
第一章　総　則
第二章　サイバーセキュリティーのサポートと促進
第三章　ネットワークの運用安全
第一節　一般規定
第二節　基幹情報インフラの運用安全

第四章　ネットワークの情報安全
第五章　モニタリング事前警報と応急処置
第六章　法的責任
第七章　附　　則

第一章　総　則
第一条　サイバーセキュリティーを保障し、サイバースペース主権及び国家の安全、社会の公共
利益を守り、公民、法人及びその他の組織の合法的権益を保護し、経済社会情報化の健全な発展を
促進するため、本法を制定する。
第二条　中華人民共和国域内でネットワークを建設、運営、維持、使用すること、及びサイバー
セキュリティーの監督管理には、本法を適用する。
第三条　国家はサイバーセキュリティーと情報化の発展を同様に重んじることを堅持し、積極的
に利用し、科学的に発展させ、法に基づき管理し、安全を確保するという方針を遵守し、ネット
ワークインフラの建設と相互接続を推進し、ネットワーク技術のイノベーションと応用を鼓舞し、
サイバーセキュリティーの人材を養成することをサポートし、健全なサイバーセキュリティー保障
体系を確立、サイバーセキュリティー保護能力を向上させる。
第四条　国家は、サイバーセキュリティー戦略を制定するとともに、絶えず完備させ、サイバー
セキュリティーを保障する基本要求と主要目標を明確にし、重点領域のサイバーセキュリティー政
策、活動任務と措置を提起する。
第五条　国家は、措置を講じて中華人民共和国域内外からのサイバーセキュリティーリスクと脅
威をモニタリング・防御・処置し、基幹情報インフラが攻撃、侵入、妨害、及び破壊を受けないよ
うするため保護し、法に基づきネットワーク違法犯罪活動に懲罰を与え、サイバースペース安全と
秩序を守る。
第六条　国家は、誠実に信用を守り、健全で文明的なネットワーク行為を唱導し、社会主義の核
心的価値観の伝播を推し進め、措置を講じて全社会のサイバーセキュリティー意識と水準を向上さ
せ、全社会が共同でサイバーセキュリティーに参与し、促進するという良好な環境を作り出す。

（1）

第七条　国家は、積極的にサイバースペースのガバナンス、ネットワーク技術の研究開発と標準

（日本語訳）
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の制定、ネットワーク違法犯罪に打撃を与えることなどにおける国際交流と協力を展開し、平和、
安全、開放、協力のサイバースペースの構築を推し進め、多角的、民主的、透明なネットワークの
ガバナンス体系を確立する。

（2）

第八条　国家ネットワーク情報部門は、サイバーセキュリティー活動と関連する監督管理活動を
統括調整する責任を負う。国務院電信主管部門、公安部門及びその他の関係機関は本法と関係法
律、行政法規の規定に基づき、それぞれの職責範囲内でサイバーセキュリティー保護と監督管理活
動の責任を負う。

（3）

県級以上の地方人民政府における関係部門のサイバーセキュリティー保護と監督管理の職責は国
家の関係規定に照らして確定される。
第九条　ネットワーク運営者は、経営及びサービス活動を展開するには、法律、行政法規を遵守
し、社会公徳を尊重し、商業道徳、信義誠実を遵守し、サイバーセキュリティー保護義務を履行
し、政府と社会の監督を受け入れ、社会責任を負わなければならない。
第十条　ネットワークの建設、運営またはネットワークを通じてサービスを提供するには、法
律、行政法規の規定と国家標準、業界標準の強制的要求に基づいて、技術措置とその他の必要な措
置を講じ、サイバーセキュリティー、安定的運用を保障し、サイバーセキュリティー事件に効果的
に対応し、違法犯罪活動を防止し、ネットワークデータの保全性、秘密性と利用可能性を維持すべ
きである。

（4）

第十一条　ネットワーク関連の業種組織は規程に基づき、業種の自律を強化し、サイバーセキュ
リティー行為規範を制定し、会員を指導し、サイバーセキュリティー保護を強化し、サイバーセ
キュリティー保護水準を向上させ、業種が健全に発展するように促進する。

（5）

第十二条　国家は、公民、法人とその他の組織が法に基づき、ネットワークを使用する権利を保
護し、ネットワークへの接続を普及することを促進し、ネットワークサービス水準を引き上げて、
社会に安全、便利なネットワークサービスを提供するために、ネットワーク情報が法に基づき秩序
立って自由に流通されることを保障する。

（6）

いかなる個人や組織も、ネットワークを使用するには、憲法、法律を遵守し、公共秩序を遵守
し、社会公徳を尊重すべきであり、サイバーセキュリティーに危害を加えてはならず、ネットワー
クを利用して国家の安全、栄誉および利益に危害を加え、国家政権の転覆、社会主義制度の打倒の
煽動、国家の分裂、国家の統一の破壊の煽動、テロリズムと過激 主義の宣揚、民族憎悪と民族差別
の宣揚、猥褻色情情報の伝播、嘘の情報を編成、伝播することによって経済秩序および社会秩序を
混乱させ、他人の名誉、プライバシー、知的財産権とその他の合法的な権益を侵害するなどの活動
に従事してはならない。
第十三条　国家は、未成年者が健全に成長するのに有益となるネットワーク製品とサービスの研

究開発をサポートし、法に基づき、ネットワークを利用して未成年者の心身の健康に危害を与える
活動に懲罰を与え、未成年者に安全、健全なネットワーク環境を提供する。
第十四条　いかなる個人や組織も、サイバーセキュリティーに危害を加える行為に対してネット

ワーク情報、電信、公安などの部門に摘発する権利がある。摘発を受けた部門は、ただちに法に基
づき処理すべきである。当該部門の職責に属さないものは、ただちに処理の権限をもつ部門に移管
すべきである。

（7）
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関連部門は、摘発者の関連情報に対してその秘密を守り、摘発者の合法的権益を保護すべきであ
る。
第二章　サイバーセキュリティーサポートと促進
第十五条　国家は、サイバーセキュリティー標準体系を確立し、整備する。国務院標準化行政主
管部門と国務院のその他の関係部門は、それぞれの職責に基づいて、サイバーセキュリティー管理
及びネットワーク製品、サービスと運用安全に関係する国家標準、業種標準を組織制定するととも
に、しかるべきときに改訂する。

（8）

国家は、企業、研究機関、高等教育機関、ネットワーク関連の業種組織がサイバーセキュリ
ティーの国家標準、業種標準の制定に参与することをサポートする。
第十六条　国務院は、省、自治区、直轄市人民政府と全体を統括調整し、投資を拡大し、重点サ
イバーセキュリティー技術産業とプロジェクトを扶助し、サイバーセキュリティー技術の研究開発
と応用をサポートし、安全で信頼されるネットワーク製品とサービスを普及させ、ネットワーク技
術知的財産権を保護し、企業、研究機関と高等教育機関などが国家サイバーセキュリティー技術の
イノベーションプロジェクトに参与することをサポートすべきである。

（9）

第十七条　国家は、サイバーセキュリティーの社会化サービスシステムの建設を推進し、関係企
業、機関がサイバーセキュリティー認証、測定とリスク評価など安全サービスを行展開することを
鼓舞する。
第十八条　国家は、ネットワークデータの安全保護と利用技術を開発するのを鼓舞し、公共の
データ資源の開放を促進し、技術のイノベーションと経済社会の発展を推し進める。
国家は、サイバーセキュリティーの管理方式のイノベーションをサポートし、ネットワーク新技
術を運用し、サイバーセキュリティー保護の水準を引き上げる。
第十九条　各級人民政府及びその関係部門は、経常的なサイバーセキュリティー宣伝教育を組織

し、展開するとともに、関係単位がうまくサイバーセキュリティー宣伝教育活動を行うことを指
導、督促すべきである。

（10）

マス・メディアは、明確な対象を持って、社会に向けて、サイバーセキュリティー宣伝教育を行
うべきである。
第二十条　国家は、企業が高等教育機関、専門学校などの教育訓練機関とサイバーセキュリ
ティーに関する教育と訓練を繰り広げ、さまざまな方式を講じ、サイバーセキュリティーの人材を
養成し、サイバーセキュリティーの人材交流を促進することをサポートする。

（11）
　

第三章　ネットワーク運用安全
第一節　一般規定
第二十一条　国家は、サイバーセキュリティー等級保護制度を実行する。ネットワーク運営者は

サイバーセキュリティー等級保護制度の要求に合わせて、下記の安全保護の義務を履行し、ネット
ワークが妨害、破壊または権限を得ずしてのアクセスを受けないように保障し、ネットワークデー
タの漏洩、または窃取、改竄を防止すべきである。

（12）
　

（一）　内部の安全管理制度と操作規定を制定し、サイバーセキュリティーの責任者を確定し、サ
イバーセキュリティー保護の責任を明確にする。
（二）　コンピュータウイルスとサイバー攻撃、ネットワーク侵入などサイバーセキュリティーに
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危害を及ぼす行為を防止できる技術的措置を講じる。
（三）　ネットワーク運用状態とサイバーセキュリティー事件をモニタリングし、記録する技術的
措置を講じるとともに、規定に従って、関係ブログを六ヶ月を下回らないように保存する。
（四）　データを分類し、重要なデータをバックアップし、暗号化するなどの措置を講じる。
（五）　法律、行政法規に規定されているその他の義務。
第二十二条　ネットワーク製品、サービスは、関係する国家標準の強制的要求と合致させるべき

である。ネットワーク製品、サービスの提供者は、悪意のあるプログラムを設置してはならない。
そのネットワーク製品、サービスに安全上の欠陥、不備などのリスクがあることを発見したら、す
ぐに補完措置を講じて、規定に従って適時にユーザーに告示するとともに、関係主管部門に報告す
べきである。

（13）
　

ネットワーク製品、サービスの提供者はその製品、サービスのために、引き続き安全維持の提供
をすべきであり、規定または当事者の取り決めの期限内に、安全維持の提供を終了してはならない。
ネットワーク製品、サービスにユーザー情報の収集機能がある場合、その提供者は、ユーザーに
明示する共に、同意を得るべきである。ユーザーの個人情報にかかわる場合、さらに、本法と関連
の法律、行政法規の個人情報に関する規定も遵守すべきである。
第二十三条　ネットワークの基幹設備とサイバーセキュリティーの専用製品は、関係する国家の

標準の強制的要求に合わせるべきであり、資格を備える機関によって安全認証に合格した、または
安全検査測定の要求と合致した後、はじめて販売または提供できる。国家ネットワーク情報部門
は、国務院の関係部門とともにネットワークの基幹設備とサイバーセキュリティーの専用製品のカ
タログを作り、公布するとともに、安全認証と安全検査測定の結果の相互認証を推進して、認証、
検査測定の重複を回避させる。

（14）
　

第二十四条　ネットワーク運営者は、ユーザーのためにネットワーク接続、ドメイン名登録サー
ビスを行い、固定電話、携帯電話などのプロバイダ加入手続きを行い、またはユーザーのために情
報の公表、インスタントメッセージなどのサービスを提供するうえで、ユーザーと取り決めを結ぶ
かまたは提供するサービスを確認するとき、ユーザーに真実の身分情報を提供することを要求すべ
きである。ユーザーが真実の身分情報を提供しない場合、ネットワーク運営者は、関連サービスを
それに提供してはならない。

（15）
　

国家は、ネットワークの信頼できる身分戦略を実施し、安全、便利な電子身分情報認証技術の研
究と開発をサポートし、異なる電子身分認証間の相互認証を推し進める。
第二十五条　ネットワーク運営者は、サイバーセキュリティー事件応急マニュアルを制定し、適

時にシステムのバグ、コンピュータウイルス、サイバー攻撃、ネットワーク侵入などの安全リスク
に対処すべきである。サイバーセキュリティーに危害を及ぼす事件が発生したとき、ただちに応急
マニュアルを起動し、それに応じた補完措置を講じると同時に、規定に従って関係主管部門に報告
すべきである。

（16）
　

第二十六条　サイバーセキュリティー認証、測定、リスク評価などの活動を展開するうえで、社
会に向けて、システムのバグ、コンピュータウイルス、サイバー攻撃、ネットワーク侵入などのサ
イバーセキュリティー情報を公表する際、国家の関係規定を遵守すべきである。
第二十七条　いかなる個人や組織も、不法に他人のネットワークに侵入すること、他人のネット
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ワークの正常な機能を妨げること、ネットワークデータを窃取するなどのサイバーセキュリティー
に危害を及ぼす活動に従事してはならない。ネットワークに侵入すること、ネットワークの正常な
機能を妨げること、ネットワークデータを摂取するなどのサイバーセキュリティー活動に危害を及
ぼすプログラム、デバイスを提供してはならない。サイバーセキュリティーに危害を及ぼす活動に
他人が従事していることが明らかになった場合、それに技術的サポート、広告普及、支払決算など
の援助を行なってはならない。

（17）
　

第二十八条　ネットワーク運営者は、公安機関、国家安全機関の法に基づき国家安全を守ること
と犯罪事件を捜査する活動のために、技術的サポートと協力を提供すべきである。
第二十九条　国家は、ネットワーク運営者の間でサイバーセキュリティー情報収集、分析、通報

及び応急措置などの面で協力が展開することをサポートし、ネットワーク運営者の安全保障能力を
向上させる。

（18）
　

関連業種組織は、当該業種のサイバーセキュリティー保護規範と連携メカニズムを構築し、サイ
バーセキュリティーリスクに対する分析と評価を強化し、定期的に会員にリスク警告を行い、会員
のサイバーセキュリティーリスク対応をサポート、協力する。
第三十条　ネットワーク情報部門と関係部門は、サイバーセキュリティー保護の職責を履行する

ときに得た情報をサイバーセキュリティーを守るためにのみ、必要に応じて使用でき、その他の用
途に使ってはならない。
第二節　基幹情報インフラの運用安全
第三十一条　国家は、公共通信と情報サービス、エネルギー、交通、水利、金融、公共サービ
ス、電子政務などの重要な業種と領域及びその他の一旦破壊され、機能を失ったか、またはデータ
の漏洩によって、国家の安全、国民の経済と人民生活、公共の利益に重大な脅威を与える可能性の
ある基幹情報インフラに対し、サイバーセキュリティー等級保護制度を基礎にして、重点的保護を
実行する。基幹情報インフラの安全保護の弁法は、国務院によって制定される。

（19）
　

国家は、基幹情報インフラ以外のネットワーク運営事業者が自発的に基幹情報インフラ保護体系
に参与するよう鼓舞する。
第三十二条　国務院の規定する職責分業に従って、基幹情報インフラの安全保護業務の責任を負

う部門は、それぞれ当該業種、当該領域における基幹情報インフラの安全の計画を編制するととも
に、組織実施して、基幹情報インフラの運用安全を保護する業務を指導し、監督する。

（20）
　

第三十三条　基幹情報インフラを建設するには、それが業務の安定、持続的運用をサポートする
性能を持つことを確保するとともに、安全技術の措置が同時に計画、同時に建設、同時に使用され
ることを保証すべきである。

（21）
　

第三十四条　本法第二十一条の規定以外、基幹情報インフラの運営者は下記の安全保護の義務も
履行すべきである。

（22）
　

（一）　専門的な安全管理機関と安全管理の責任者を置くとともに、当該責任者と重要なポストの
人員に対して、安全背景の審査を行う。
（二）　定期的に従業員に対してサイバーセキュリティーの教育、技術の訓練と技能の考課を行う。
（三）　重要なシステムとデータベースに対して被災予備のバックアップを行う。
（四）　サイバーセキュリティー事件の応急マニュアルを制定し、あわせて定期的に予行演習を行
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う。
（五）　法律、行政法規によって規定されたその他の義務。
第三十五条　基幹情報インフラの運営者は、ネットワークの製品購入またはサービスをするにあ

たって、国家の安全に影響を与える可能性がある場合、国家のネットワーク情報部門は、国務院の
関連部門と組織した安全審査を通すべきである。

（23）
　

第三十六条　基幹情報インフラの運営者は、ネットワークの製品購入とサービスをするには、規
定に従って提供者と安全秘密保護取決めに調印し、安全と秘密保護の義務と責任を明確すべきであ
る。
（24）
　

第三十七条　基幹情報インフラの運営者は、中華人民共和国域内で運営中に収集、生まれた公民
の個人情報と重要なデータを域内に保存すべきである。業務の需要のため、確かに域外に提供する
必要がある場合は、国家のネットワーク情報部門が国務院の関連部門とともに制定した方法によっ
て安全評価を行うべきである。法律、行政法規に別に規定がある場合は、その規定に従う。

（25）
　

第三十八条　基幹情報インフラの運営者は、自主的またはサイバーセキュリティーのサービス機
関に委ねて、そのネットワークの安全性と存在する可能性のあるリスクに対して、毎年少なくとも
一回の測定評価を行うとともに、測定評価の状況及び改善措置については、関連基幹情報インフラ
の安全保護の業務に責任を負う部門に報告すべきである。

（26）
　

第三十九条　国家のネットワーク情報部門は、関連部門を統括調整すべきであり、基幹情報イン
フラの安全保護に対して、下記の措置を講じるべきである。

（27）
　

（一）　基幹情報のインフラの安全リスクに対して抜き取り検査測定を行って、改善措置を提起
し、必要な時にはサイバーセキュリティーサービス機関に委ね、ネットワークに存在している安全
リスクに対して測定評価を行うことができる。
（二）　定期的に基幹情報インフラの運営者を組織して、サイバーセキュリティー応急の予行演習
を行い、サイバーセキュリティー事件に対応できる水準と協力能力を向上させる。
（三）　関連部門、基幹情報インフラの運営者及び関連研究機関、サイバーセキュリティーサービ
ス機関などの間のサイバーセキュリティー情報の共有を促進する。
（四）　サイバーセキュリティー事件の応急措置とネットワーク機能回復などに対して、技術的サ
ポートと協力を提供する。
第四章　ネットワークの情報安全
第四十条　ネットワーク運営者は、収集したユーザーの情報に対して厳格に秘密を保護すべきで
あり、あわせてユーザー情報の保護制度を確立、健全にすべきである。

（28）
　

第四十一条　ネットワーク運営者が個人情報を収集または使用するには、合法、正当、必要の原
則を遵守し、情報を収集、使用する目的、方法及び範囲を明示するとともに、被収集者の同意を経
るべきである。

（29）
　

ネットワーク運営者は、その提供するサービスに関係がない個人情報を収集してはならず、個人
情報を使用または収集するには法律、行政法規の規定と双方の契約に違反してはならず、あわせて
法律、行政法規の規定またはユーザーとの契約に基づいて、その保存した個人情報を処理すべきで
ある。
第四十二条　ネットワーク運営者は、収集した個人情報を漏洩、改竄、棄損してはならず、被収
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集者の同意を経ずに、他人に個人情報を提供してはならない。しかし、処理を経て識別できない特
定の個人情報かつ復元できない場合を除く。
ネットワーク運営者は、技術的措置やその他の必要な措置を講じて、公民の個人情報の安全を確
保し、収集した個人情報が漏洩、棄損、紛失することを防止すべきである。情報の漏洩、棄損、紛
失が発生または発生する可能性が生じた場合、ただちに救済措置を講じ、影響を受ける可能性のあ
るユーザーに告知するとともに、規定に従って関係主管部門に報告すべきである。
第四十三条　個人は、ネットワーク運営者が法律、行政法規の規定または双方の契約に違反し、

その個人情報を収集または使用したのを発見したら、ネットワーク運営者にその個人情報の削除を
要求する権利がある。ネットワーク運営者の収集または保存した個人情報に誤りがあるのを発見し
たら、ネットワーク運営者に訂正を要求する権利がある。ネットワーク運営者は措置を講じて誤り
を削除または訂正すべきである。

（30）
　

第四十四条　いかなる個人や組織も、窃盗または他の違法な方法を用いて、公民の個人情報を得
てはならず、他人に公民の個人情報を販売または提供してはならない。

（31）
　

第四十五条　法律によりネットワークワーク安全監督管理の職責を負う部門及び職員は、職責を
履行する際に知り得た公民の個人情報、プライバシー、ビジネス秘密に対して厳格に秘密を保護し
なければならず、個人情報を漏洩、販売または違法に他人に提供してはならない。

（32）
　

第四十六条　いかなる個人や組織も、ネットワークを使用する行為に責任を負うべきであり、詐
欺の実行、犯罪方法の伝授、違法製品、規制製品の製作または販売などの違法、犯罪活動に用いる
ウェブサイト、通信グループを設立してはならず、ネットワークを利用し、詐欺の実行、違法製品
または規制製品の製作または販売とその他の違法、犯罪活動に関係する情報を公表してはならない。
第四十七条　ネットワーク運営者は、そのユーザーが発表する情報の管理を強化するべきであ
り、法律、行政法規により公表または伝送が禁止された情報を発見したら、当該情報の伝送をすぐ
に停止し、削除などの措置を講じ、情報の拡散を防止し、関係記録を保存するとともに関係主管部
門に報告すべきである。

（33）
　

第四十八条　いかなる個人や組織も、配信する電子情報、提供する応用ソフトに悪意あるプログ
ラムを設定してはならず、法律、行政法規により公表、伝送の禁止されている情報を含んではなら
ない。
電子情報の配信サービス提供者と応用ソフトのダウンロードサービス提供者は、安全管理の義務
を履行すべきであり、そのユーザーに前款の規定に違反する行為があることを知ったら、サービス
の提供を停止すべきであり、削除など措置を講じ、関係記録を保存するとともに関係主管部門に報
告すべきである。
第四十九条　ネットワーク運営者は、ネットワーク情報安全の苦情訴え、摘発プラットフォーム

をつくり、苦情訴え、摘発方式などの情報を公表し、適時に関係ネットワークワーク情報安全の苦
情訴えと摘発を処理すべきである。

（34）
　

ネットワーク運営者は、ネットワーク情報部門と関係部門が法により監督検査を実行することに
対しそれに協力すべきである。
第五十条　国家ネットワーク情報部門と関係部門は、法に基づきネットワークの情報安全監督の

管理責任を履行するにあたり、法律、行政法規により発表、伝送の禁止されている情報を発見した
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ら、ネットワーク運営者にその情報の伝送を停止し、削除など措置を講じ、関係記録を保存するよ
う要求すべきである。中華人民共和国域外からきた上記情報に対して、関係機関は、技術的措置や
その他の必要な措置を講じて情報の伝播を遮断するよう通知すべきである。

（35）
　

第五章　モニタリング事前警報と応急処置
第五十一条　国家は、サイバーセキュリティーのモニタリング事前警報と情報通報制度を構築す

る。国家ネットワーク情報部門は関係部門を統一的に統括調整してサイバーセキュリティー情報の
収集、分析及び通報活動を強化し、規定に従ってサイバーセキュリティーのモニタリング事前警報
情報を統一して発表すべきである。

（36）
　

第五十二条　基幹情報インフラの安全保護業務の責任を負う部門は、当該業種、当該領域におけ
るサイバーセキュリティーのモニタリング事前警報と情報通報制度を構築、完備させるとともに、
規定に従ってサイバーセキュリティーのモニタリング事前警報情報をとどけるべきである。

（37）
　

第五十三条　国家ネットワーク情報部門は、関係部門を調整してサイバーセキュリティーのリス
ク評価と応急活動メカニズムを構築、完備させ、サイバーセキュリティー事件の応急マニュアルを
制定するとともに、定期的に予行演習を組織する。

（38）
　

基幹情報インフラの安全保護業務の責任を負う部門は、当該業種、当該領域におけるサイバーセ
キュリティー事件の応急マニュアルを制定するとともに、定期的に予行演習を組織すべきである。
サイバーセキュリティー事件の応急マニュアルは、事件が発生したあとの危害程度、影響範囲な
どの要素に基づいて、サイバーセキュリティー事件に対して等級をつけるとともに、対応する応急
措置を規定すべきである。
第五十四条　サイバーセキュリティー事件発生の可能性が増大したら、省級以上の人民政府の関

係部門は、規定する権限と手順に従い、あわせてサイバーセキュリティーリスクの特徴ともたらさ
せられるであろう危害に基づいて、下記の措置を講じるべきである。

（39）
　

（一）　関係部門、機関と人員に適時に関係情報を収集、報告し、サイバーセキュリティーリスク
に対するモニタリングを強化するよう要求する。
（二）　関係部門、機関と専門人員を組織し、サイバーセキュリティーリスク情報に対して分析評
価を行い、事件が発生する可能性、影響範囲及び危害程度を予測する。
（三）　社会にサイバーセキュリティーリスクの事前警報を公表し、危害を回避、軽減する措置を
公表する。
第五十五条　サイバーセキュリティー事件が発生したら、ただちにサイバーセキュリティー事件

の応急マニュアルを起動し、サイバーセキュリティー事件に対して調査と評価を行い、ネットワー
ク運営者に技術的な措置及びその他の必要な措置を講じ、安全の隠れた災いを取り除き、危害の拡
大を防ぐとともに、適時に公衆に関わる警告情報を社会に公表するよう要求すべきである。

（40）
　

第五十六条　省級以上の人民政府の関係部門は、サイバーセキュリティー監督管理の職責を履行
するなかで、ネットワークに比較的に大きい安全リスクが存在していたら、またはサイバーセキュ
リティー事件が起きたのを発見したら、規定する権限と手順に従い、当該ネットワークの運営者の
法定代表者または主要な責任者に対して、事情聴取をすることができる。ネットワーク運営者は、
要求に基づいて、措置を講じ、整頓改革を行い、隠れた災いを削除すべきである。
第五十七条　サイバーセキュリティー事件により、突発事件または生産安全事故が起きたら、
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『中華人民共和国突発事件対応法』、『中華人民共和国安全生産法』などの関係法律、行政法規の規
定 に従って処置すべきである。

（41）
　

第五十八条　国家安全と社会公共秩序を守り、重大な突発社会安全事件を処置する必要のため、
国務院の決定または承認を経て、特定区域においてネットワーク通信に対して制限などの臨時の措
置を講じることができる。

（42）
　

第六章　法的責任
第五十九条　ネットワーク運営者が、本法第二十一条、第二十五条に規定されているサイバーセ

キュリティー保 護義務を履行しない場合、関係主管部門によって、是正を命じられ、警告が与えら
れる。是正を拒否またはネットワークの安全に危害を及ぼすといった結果を惹起した場合、一万元
以上十万元以下の罰金に処し、直接に責任を負う主管人員に対して、五千元以上五万元以下の罰金
に処する。

（43）
　

基幹情報インフラの運営者が、本法第三十三条、第三十四条、第三十六条及び第三十八条に規定
されているサイバーセキュリティー保護義務を履行しない場合、関係主管部門によって、是正を命
じられ、警告が与えられる。是正を拒否また はサイバーセキ ュリティーに危害を及ぼす結果を惹起
した場合、十万元以上百万元以下の罰金に処し、直接責任を負う主管人 員に対しては、一万元以上
十万元以下の罰金に処する。
第六十条　本法第二十二条第一款及び第二款並びに第四十八条第一款の規定に違反し、以下の行

為のいずれかに該当する場合、関係主管部門によって、是正を命じられ、警告が与えられる。是正
を拒否またはネットワークの安全に危害を及ぼす結果を惹起した場合、五万元以上五十万元以下の
罰金に処し、直接責任を負う主管人員に対して、一万元以上十万元以下の罰金に処する。

（44）
　

（一）　ウイルスを設置した場合。
（二）　その製品、サー ビスに存在するセキュリティ上の欠陥、セキュリティホール等のリスクに
対して、ただちに救済措置を講じない、または規定に沿って適時にユーザーに告知しないとともに
関係主管部門に報告をしない場合。
（三）　その製品、サービスに提供される安全保護を勝手に終了した場合。
第六十一条　ネットワーク運営者が本法第二十四条第一款の規定に違反し、ユーザーに正しい身

分情報の提供を要求しない、または正しい身分情報を提供しないユーザーに対して、関連サービス
を提供した場合、関係主管部門によって是正を命じられる。是正を拒否または情状が重大である場
合、五万元以上五十万元以下の罰金に処するとともに、関係主管部門によって、関連業務停止、業
務停止整理、サイト閉鎖、関連業務許可証取上げまたは営業免許取消しが命じられ、直接責任を負
う主管人員及びその他の直接責任者に対して、一万元以上十万元以下の罰金に処する。

（45）
　

第六十二条　本法第二十六条の規定に違反し、サイバーセキュリティー認証、検査、リスク評価
等の活動の展開、または社会にシステムホール、コンピュータウイルス、サイバー攻撃、ハッキン
グ等のサイバーセキュリティー情報を公表した場合、関係主管部門によって、是正を命じられ、警
告が与えられる。是正を拒否または情状が重大である場合、一万元以上十万元以下の罰金に処する
とともに、関係主管部門によって、関連業務停止、業務停止整理、サイト閉鎖、関連業務許可証取
上げまたは営業免許取消しが命じられ、直接責任を負う主管人員及びその他の直接責任者に対し
て、五千元以上五万元以下の罰金に処する。
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第六十三条　本法第二十七条の規定に違反し、ネットワークの安全に危害を及ぼす活動への従
事、または専らネットワークの安全に危害を及ぼす活動に従事するのに用いられるプログラム、デ
バイスを提供したり、若しくは他人がネットワークの安全に危害を及ぼす活動に従事するために、
技術サポート、広告普及、決算支払等の援助を提供したもので、まだ犯罪を構成しない場合、公安
機関によって違法所得を没収され、五日以内の拘留に処し、あわせて五万元以上五十万元以下の罰
金に処する。情状が重大である場合、五日以上十五日以内の拘留に処し、あわせて十万元以上百万
元以下の罰金に処する。
事業者が前款にある行為を行った場合、公安機関によって違法所得を没収され、十万元以上百万
元以下の罰金に処し、あわせて直接責任を負う主管人員及びその他の直接責任者に対して、前款の
規定に沿って処罰する。
本法第二十七条の規定に違反し、治安維持処罰を受けた人員は、五年間、サイバーセキュリ
ティー維持及びネットワーク運営基幹職域の業務に従事してはならない。刑事処罰を受けた人員
は、終身サイバーセキュリティー維持及びネットワーク運営基幹職の業務に従事してはならない。
第六十四条　ネットワーク運営者、ネットワーク製品またはサービス提供者が本法第二十二条第

三款、第四十一条から第四十三条の規定に違反し、個人情報が法律によって保護される権利を侵害
した場合、関係主管部門によって是正を命じられ、情状に応じて警告、違法所得没収、違法所得の
倍以上十倍以下の罰金に処する事を単科または併科し、違法所得がない場合、百万元以下の罰金を
処し、直接責任を負う主管人員及びその他の直接責任者に対して、一万元以上十 万元以下の罰金に
処することができる。情状が重大である場合、あわせて関連業務停止、業務停止整理、サイト閉
鎖、関連業務許可証取上げまたは営業免許取消しが命じられる。

（46）
　

本法第 四十四条の規定に違反し、個人情報の窃取またはその他の方法による違法取得、違法販売
または違法に他人へ提供をし、まだ犯罪を構成しない場合、公安部門によって違法所得が没収され
るとともに、違法所得の倍以上十倍以下の罰金に処し、違法所得がない場合、百万元以下の罰金に
処する。
第六十五条　基幹情報インフラの運営者が本法第三十五条の規定に違反し、安全 審査を経ていな
いまたは安全審査に通らず且つネットワーク製品の使用またはサービスを行った場合、関係主管部
門によって使用停止を命じられ、購入金額の倍以上十倍以下の罰金に処する。直接責任を負う主管
人員及びその他の直接責任者に対しては、一万元以上十万元以下の罰金に処する。

（47）
　

第六十六条　基幹情報インフラの運営者が本法第三十七条の規定に違反し、域外でのネットワー
クデータ保存、または域外へのネットワークデータ提供をした場合、関係主管部門によって、是正
を命じられ、警告が与えられ、違法所得が没収され、五万元以上五十万元以下の罰金に処するとと
もに、関連業務停止、業務停止整理、サイト閉鎖、関連業務許可証取上げまたは営業免許取消しが
命じられる。直接責任を負う主管人員及びその他の直接責任者に対しては、一万元以上十万元以下
の罰金に処する。

（48）
　

第六十七条　本法第四十六条の規定に違反し、違法犯罪活動の実行において用いられるサイト、
通信グループの設立、または違法犯罪活動の実行に関係する情報を公表するためのネットワーク利
用で、まだ犯罪を構成しない場合、公安機関によって五日以内の拘留に処し、あわせて一万元以上
十万元以下の罰金に処する。情状が重大である場合、五日以上十五日以内の拘留に処し、あわせ て
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五万元以上五十万元以下の罰金に処する。違法犯罪活動に用いたサイト、通信グループを閉鎖する。
単位が前款にある行為を行った場合、公安機関によって十万元以上五十万元以下の罰金に処し、

あわせて直接責任を負う主管人員及びその他の直接責任者に対して、前款の規定に従って処罰する。
第六十八条　ネットワーク運営者が本法第四十七条の規定に違反し、法律、行政法規が公表また

は伝送を禁止した情報に対して伝送停止、削除等の措置を未だ講じず、関係記録を保存している場
合、関係主管部門によって是正を命じられ、警告が与えられ、違法所 得が没収される。是正を拒否
または情状が重大である場合、十万元以上五十万元以下の罰金に処するとともに、関連業務停止、
業務停止整理、サイト 閉鎖、関連業務許可証取上げまたは営業免許取 消しが命じられ、直接責任を
負う主管人員及びその他の直接責任者に対して、二万元以上二十万元以下の罰金に処する。

（49）
　

電子情報送信サービス提供者、応用ソフトウェアのダウンロードサービス提供者が、本法第
四十八条第二款の規定の安全管理義務を履行しない場合、前款の規定に従って処罰する。
第六十九条　ネットワーク運営者が本法の規定に違反し、以下の行為のいずれか一つがあった場

合、関係主管部門によって是正を命じられる。是正を拒 否または情状が重大である場合、五万元以
上十万元以下の罰金に処し、直接責任を負う主管人員及びその他の直接責任者に対しては、一万元
以上十万元以下の罰金に処する。

（50）
　

（一）　関係部門の要求によ らず法律、行政法規が公表または伝送を禁止している情報に対して、
伝送停止、削除等の措置を講じなかった場合。
（二）　関係部門が法律に従って実施する監督、検査を拒否、妨害した場合。
（三）　公安機関、国家安全機関に技術サポート及び協力の提供を拒否し た場合。
第七十条　本法第十二条第二款及びその他の法律、行政法規が公表または伝送を禁止した情報を

公表、伝送した場合、関係法律、行政法規の規定により処罰する。
（51）
　

第七十一条　本法の規定する違法行為があった場合、関係法律、行政法規の規定に従って、信用
ファイルに記入し、あわせて公示する。
第七十二条　国家政務機関のネットワーク運営者が本法に規定されるサイバーセキュリティー保

護義務を履行しない場合、その上級機関または関係機関によって是正を命じられる。直接責任を負
う主管人員及びその他直接責任者に対しては、法に従って処分を行う。

（52）
　

第七十三条　ネットワーク情報部門及び関係部門が本法三十条の規定に違反し、且つサ イバーセ
キュリティー保護の職責にある状態で取得した情報をその他の用途に用いた場合、直接責任を負う
主管人員及びその他の直接責任者に対して、法に従って処分を行う。
ネットワーク情報部門及び関係部門の従業員が、職責怠慢、職権濫用、不正行為をし、まだ犯罪
を構成しない場合、法に従って処分を行う。
第七十四条　本法規定に違反し、他人に損害を与えた場合、法に従って民事責任を負う。

（53）
　

本法規定に違反したもので、治安管理に違反する行為を構成した場合、法に従って治安管理処罰
を与える。犯罪を構成した場合、法に従って刑事責任を追究する。
第七十五条　域外の機関 、組織、個人が攻撃、侵入、妨害、破壊等の 危害を中華人民共和国の基
幹情報インフラに与える活動をし、重大な結果を惹起する場合、法に従って法的責任を追究する。
国務院公安部門及び関係部門は、あわせて当該機関、組織、個人に対して、財 産凍結またはその他
の必要な制裁措置を講じる決定を行う。
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第七章　附　則
第七十六条　本法における下記の用語の意味：

（54）
　

（一）　ネットワークとは、コンピュータまたはその他の情報端末及び関連の設備によって構成さ
れ、一定の規則とプログラムに基づいて、情報に対して収集、保存、伝送、交換、処理 を行うシス
テムを指す。
（二）　サイバーセキュリティーとは、必要な措置を講じることを通じて、ネットワ ークに対して
の攻撃、侵入、妨害、破壊や不法使用及び不測のな事故を防止し、ネットワークを安定・信頼ある
運用状態にさせるとともに、ネットワークデータの整合性、機密性、利用可能性の能力を保障する
ことを指す。
（三）　ネットワーク運営者とは、ネットワークの所有者、管理者及びネットワークサービス提供
者を指す。
（四）　ネットワークデータとは、ネットワークを通じ収集、 保存、伝送、処理及び生産する各種
の電子データを指す。
（五）　個人情報とは、電子またはその他の方式により記録された単独またはその他の情報と合わ
せて、自然人の個人の身分情報が識別できる各種の情報を指す。但し、自然人の氏名、生年月日、
身分証明書の番号、個人生体識別情報、住所、電話番号などに限られない。
第七十七条　国家秘密に関わる情報を保存、処理するネットワークの運用安全保護は、本法を遵

守する以外、秘密保護の法律、行政法規の規定も遵守すべきである。
（55）
　

第七十八条　軍事ネットワークの安全保護は、中央軍事委員会により別に制定される。
（56）
　

第七十九条　本法は 2017 年 6 月 1 日から施行する。
（57）
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